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Основной результат

Доказана стойкость протокола квантовой криптографии
BB84 при несовпадающих эффективностях однофотонных
детекторов и получена предельная скорость генерации
секретного ключа.

M. Bochkov, A.T. “Security of quantum key distribution with
detection-efficiency mismatch in the single-photon case: Tight bounds”, Phys.
Rev. A 99, 032308 (2019); arXiv: 1810.04663.



Квантовая криптография

I Цель квантовой криптографии: две стороны, разделённые
расстоянием, должны сгенерировать общий секретный ключ
(случайную последовательность из нулей и единиц).

Юстас Алекс 

00111011001 

I Имея общий секретный ключ, стороны могут обмениваться
секретными сообщениями. Построение шифров и передача
секретных сообщений при имеющемся ключе — задача
классической (не квантовой) криптографии.

I Квантовая криптография = квантовое распределение ключей



Квантовая криптография vs Криптография с открытым
ключом (1)

I В настоящее время задача распределения ключей решается при
помощи криптографии с открытым ключом (сложность
факторизации целых чисел, дискретного логарифмирования).

I Находится под угрозой в связи с перспективой появления
квантового компьютера или эффективных классических
алгоритмов.



Квантовая криптография vs Криптография с открытым
ключом (2)

I В квантовой криптографии передаваемая информация
кодируется в квантовые состояния.

I Стойкость обеспечивается за счёт невозможности (в общем
случае) «прочитать» квантовое состояние, не испортив его.
Благодаря этому попытка прослушивания обнаруживается.

I Квантовая криптография обеспечивает стойкость без каких-либо
предположений о вычислительных мощностях и технологиях
противника: он ограничен лишь законами природы.



Протокол ВВ84 (Bennett, Brassard, 1984)BB84&protocol&

Alice Bob

?

0 01 1 Measurement basis:0

Alice Bob

Alice Bob

Eve:

Quantum memory

Alice Bob

Eve:

Quantum memory

Important:*the*informa/on*carrier*is*single*photon*Два базиса в пространстве C2:

I Базис z : |0〉 кодирует бит 0, |1〉 кодирует бит 1.
Используется для формирования ключа.

I Базис x : |+〉 = (|0〉+ |1〉)/
√

2 кодирует бит 0,
|−〉 = (|0〉 − |1〉)/

√
2 кодирует бит 1.

Используется для проверки вмешательства противника.
Выбирается с малой вероятностью.

Если противник измеряет одно из состояний |±〉 в базисе z , то с
вероятностью 1/2 возникает ошибка.



Доказательство стойкости

Mayers, 1996
Shor, Preskill, 2000
Renner, 2005
Tomamichel, Lim, Gisin, Renner, 2012; Tomamichel, Leverrier, 2017:
энтропийные соотношения неопределённостей

В настоящее время: доказательства стойкости при реалистичных
предположениях об аппаратуре.



Проблема эффективностей однофотонных детекторов

be generated. However, fiber Mach-Zendner interferometers are very sensitive and require 
phase stabilization [21], while interferometers with constant phase difference use free-
space components that increase losses [17,18,22]. Jofre et al. proposed a different 
approach to switching the SOP with the help of phase modulators [19]. The transmitter 
based on this technique produces orthogonal states as polarization maintaining fiber is 
aligned at an angle of 45° directly to the LiNbO3 crystal inside the modulator. A phase 
difference between orthogonal polarization components is produced, since modulation 
affects only one axis. The critical issue of this method is polarization mode dispersion 
(PMD) caused by the birefringence of the crystal. Suggested solutions, including 
polarization maintaining fiber (PMF) compensating patch cords [19] and Faraday mirrors 
[20,22] complicate the optical scheme (see sec. 4). 

We present a simple configuration polarization encoding scheme based on LiNbO3 
phase modulators both in Alice’s and Bob’s devices, which use a single laser source and 
only two SPDs, while solving the PMD issue described above. Another advantage is that 
in contrast to the transmitter based on the phase modulator described in [19], there is no 
need to carry out any specific manipulation to align the PMF and the modulator’s crystal, 
as a polarization controller or PMF patch cord spliced at an angle could be used (see sec. 
2, 3). This significantly simplifies the technology and makes it possible to use modulators 
in regular configuration, which are available on the market. The result is a compact all-
fiber system which consists of only standard telecommunication fiber components with 
low losses of about 2 dB on Bob’s side. 

A proof-of-concept experiment has been carried out at a 10 MHz laser pulses 
repetition frequency over 50 km of single-mode optical fiber. The system operates 
autonomously with the help of calibration algorithms, developed to set the polarization 
controllers’ voltages. Once the QBER exceeds a threshold value set by the user, 
recalibration is applied automatically (see sec. 6, 7). The average QBER in our work is 
2% with a sifted key rate of 0.5 Kbit/s. Furthermore, the system has been tested as a part 
of an urban QKD network [26]. Experimental demonstration confirms the suitability of 
the setup for practical applications. In addition, electronics can be upgraded to reach much 
higher pulse rates, as the scheme is limited only by the modulators’ maximum frequency, 
which can reach 10-40 GHz. 

2. Experimental setup 

The basic setup is shown on Fig.1. Alice produces linearly polarized optical pulses using a 
1550 nm laser source. The subsequent polarization controller (PC 1) is configured in such 
a way that the amplitudes of the field along the ordinary and extraordinary axes of the 
crystal inside the modulator (PM 1) are equal. This allows using the phase modulator for 
generating two pairs of orthogonal polarization states – “linear” and “circular” bases (see 
sec.3). The final element in Alice’s apparatus is a variable optical attenuator that has two 
modes of operation – key sharing and system calibration. During the former, light is 
attenuated to 0.1 photon per pulse, while the latter is performed with stronger pulses 
(more than 1 photon per pulse, depending on the losses) to speed up the tuning procedure. 
As soon as the error rate reaches an acceptably low level, the attenuation is switched back 
to the key distribution regime value. 

 
Fig. 1. QKD optical scheme for BB84 protocol with polarization encoding. Laser source (L) emits polarized 
optical pulses at 1550 nm. Polarization controller (PC 1) transforms the polarization state so that the amplitudes 
along the crystal axes of Alice’s phase modulator (PM 1) are equal to each other. This allows Alice to encode 

Duplinskiy et al. Optics Express 25, 28886 (2017)

Упомянутые выше доказательства не работают, если эффективности
однофотонных детекторов не совпадают.

Квантовая эффективность однофотонного детектора η: вероятность
регистрации фотона.

Детектор на основе лавинного фотодиода: η ≈ 0.1
Детектор на основе сверхпроводника: η ≈ 0.9

Практически невозможно изготовить два детектора с равными
эффективностями.

Важность этой проблемы отмечена на QCrypt 2019.



Модель измерения с неидеальными детекторами

η0 — эффективность детектора «0»
η1 — эффективность детектора «1»

Пусть 0 < η1 < η0 ≤ 1.

Общие потери η0 на обоих детекторах можно отнести к потерям в
канале и считать, что
детектор «0» обладает эффективностью единица,
детектор «1» — эффективностью η = η0/η1.



Известные результаты

I Fung, Tamaki, Qi, Lo, Ma, Quant. Inf. Comput. 9, 131 (2009):
скорость генерации секретного ключа далека от оптимальной

I Winick, Lütkenhaus, Coles, Quantum 2, 77 (2018): точные
численные оценки, но не аналитическая формула, что
затрудняет дальнейшую работу с этой формулой (например,
обобщение на случай не однофотонных, а когерентных
импульсов)

Наш метод:

Используем сведение задачи нахождения предельной скорости
генерации к задаче выпуклой оптимизации (минимизации квантовой
относительной энтропии когерентности), разработанное в статье
Winick, Lütkenhaus, Coles, но решаем задачу аналитически.



Эквивалентная схема протокола
Приготовление состояний Алисой можно математически
эквивалентно представить как приготовление сцепленного состояния

|Φ〉AB =
1√
2

(|0〉A |0〉B + |1〉A |1〉B) =
1√
2

(|+〉A |+〉B + |−〉A |−〉B)

и измерение Алисой своей подсистемы в соответствующем базисе

Алиса Боб |Ф>AB 

Атака противника: замена сцепленного состояния |Φ〉AB 〈Φ| на другое
произвольное состояние ρABE .

Алиса Боб 
ρABE 

Ева 

Задача для Алисы и Боба: по наблюдаемой статистике определить
информационные характеристики неизвестного состояния
(родственно задаче томографии).



Эквивалентная схема протокола
Приготовление состояний Алисой можно математически
эквивалентно представить как приготовление сцепленного состояния

|Φ〉AB =
1√
2

(|0〉A |0〉B + |1〉A |1〉B) =
1√
2

(|+〉A |+〉B + |−〉A |−〉B)

и измерение Алисой своей подсистемы в соответствующем базисе

Алиса Боб |Ф>AB 

Атака противника: замена сцепленного состояния |Φ〉AB 〈Φ| на другое
произвольное состояние ρABE .

Алиса Боб 
ρABE 

Ева 

Задача для Алисы и Боба: по наблюдаемой статистике определить
информационные характеристики неизвестного состояния
(родственно задаче томографии).



Предельная скорость генерации секретного ключа

Неформальное определение: R = lim
N→∞

k/N,

N — число посылок,
k — максимально возможное число битов в конечном ключе при
условиях:
а) Ключи Алисы и Боба совпадают с точностью до бесконечно

малой вероятности (при N →∞),
б) Информация Евы о ключах бесконечно мала.



Предельная скорость генерации секретного ключа (2)

Алиса Боб 
ρABE 

Ева 

R = H(A|E )− H(A|B)

Неформально:

R = Степень незнания Евы− Степень незнания Боба

I H(A|E ) = H(ρ̃AE )− H(ρ̃E ), H(ρ) = −Tr ρ log2 ρ,
I ρ̃ABE = GρABEG

† — затухание в неидеальном детекторе
(G — на следующем слайде).

I H(A|B) ≤ h(Qz),
I Qz — процент ошибок в базисе z (QBER — quantum bit error

rate),
I h(x) = −x log2 x − (1− x) log2(1− x) — двоичная энтропия.

I Оценка H(A|E ) — ключевой момент.
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Предельная скорость генерации секретного ключа (2)

H(A|E ) = min
ρAB∈S

D
(
GρABG

†‖Z (GρABG
†)
)

D(ρ‖σ) = Tr ρ log ρ− Tr ρ log σ — квантовая относительная энтропия

Пространство Алисы: C2 3 {|0〉 , |1〉};
Пространство Боба: C3 3 {|0〉 , |1〉 , |vac〉}

G = IA ⊗

1 0 0
0
√
η 0

0 0 0

 = IA ⊗ (|0〉 〈0|+√η |1〉 〈1|),

Z (ρAB) =
∑

a∈{0,1}

(|a〉A 〈a| ⊗ IB) ρAB (|a〉A 〈a| ⊗ IB),

pdet = Tr(GρABG
†) = Tr Z (GρABG

†).



Ограничения (наблюдаемая статистика регистраций)

H(A|E ) = min
ρAB∈S

D
(
GρABG

†‖Z (GρABG
†)
)

S: положительные операторы ρAB , удовлетворяющие следующим
ограничениям:

Tr[(IA ⊗ |0〉B 〈0|)ρAB ] = p0,

Tr[(IA ⊗ η |1〉B 〈1|)ρAB ] = p1,

ηTr[(|−+〉 〈−+| ρAB)] + Tr[(η |+−〉 〈+−|)ρAB ] = tηQx ,

p0, p1 — вероятности детектирования 0 и 1 в z-базисе,
pdet = p0 + p1 — общая вероятность детектирования в z-базисе,
t = p0 + p1/η — пропускание линии связи,
Qx — доля ошибок (QBER) в x-базисе



Теорема о предельной скорости генерации

Указанная задача оптимизации имеет допустимые решения (т.е.
решения, удовлетворяющие ограничениям) тогда и только тогда,
когда

Qx ≥
1

2
− 1

t

√
p0p1
η

. (1)

В этом случае оптимальное значение целевой функции есть

R = pdet

[
h

(
1− δz

2

)
− h

(
1−

√
δ2z + δ2x
2

)
− h(Qz)

]
,

где

δz =
p0 − p1
pdet

, δx =
(1− 2Qx)

√
η

pdet
.



Предельные случаи

R = pdet

[
h

(
1− δz

2

)
− h

(
1−

√
δ2z + δ2x
2

)
− h(Qz)

]
,

I Идеальные детекторы: R = t[1− h(Qx)− h(Qz)].
При Qx = Qz = Q критическая доля ошибок: Qcrit ≈ 11%
(R > 0 при Q < Qcrit)

I Бесшумный канал (Qx = Qz = 0):

R = pdeth

(
p0

p0 + p1

)
= pdeth

(
1

1 + η

)
.
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Часть 2: Адаптация метода обманных состояний к
случаю несовпадающих эффективностей

детекторов



Двухфотонные посылки ненадёжны
Слабый когерентный импульс с рандомизированной фазой:

ρ(µ, σ) = e−µ
∞∑
n=0

µn

n!
|n, σ〉 〈n, σ| ,

µ — интенсивность импульса, µ < 1,
|n, σ〉 — состояние с n фотонами поляризации σ.
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Сведение многофотонного случая к однофотонному

ρ(µ, σ) = e−µ
∞∑
n=0

µn

n!
|n, σ〉 〈n, σ| ,

Φ — произвольный квантовый канал (линейное, вполне
положительное, не увеличивающее след отображение), описывающее
любые действия противника и затухание в неидеальном детекторе.

1

2

1∑
σ=0

|σ〉A 〈σ| ⊗ ρ(µ, σ) 7→ 1

2

1∑
σ=0

|σ〉A 〈σ| ⊗ Φ(ρ(µ, σ)) =

=
1

2

1∑
σ=0

|σ〉A 〈σ| ⊗ e−µ
∞∑
n=0

µn

n!
Φ(|n, σ〉 〈n, σ|) ≡

≡
∞∑
n=0

Pz
n ρ̃

(n)
ABE ,

Pz
n = e−µ

µn

n!
· 1

2
Tr[Φ(|n, 0〉 〈n, 0|) + Φ(|n, 1〉 〈n, 1|)]

— совместная вероятность того, что посылка содержит n фотонов, и
того, что она будет зарегистрирована при измерении в базисе z .
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Сведение многофотонного случая к однофотонному (2)

ρ̃ABE =
∞∑
n=0

Pz
n ρ̃

(n)
ABE

H(A|E ) ≥ Pz
n

∞∑
n=0

H(A|E )(n) ≥ Pz
1H(A|E )(1) (2)

I H(A|E )(1) — формула, которая была прежде (для
однофотонного случая)

I Для эффективной оценки Pz
1 и величин, необходимых для

оценки H(A|E )(1) (т.е. относящихся только к однофотонным
посылкам), используется метод обманных состояний
(состояний-ловушек, decoy state method).

NB: Оценка (2) универсальна и не зависит от вида атаки.
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Метод обманных состояний

I Используем три интенсивности: 0 ≤ λ < ν < µ

I µ — сигнальная интенсивность, используется для формирования
ключа

I ν и λ — обманные интенсивности, используются для оценки
количества позиций в просеянном ключе, полученных из
однофотонных посылок

Суть:
I Сбор статистики регистраций по каждой интенсивности в

отдельности дает дополнительные уравнения для оценки
искомых неизвестных

I Противник не знает, какая интенсивность была использована, он
видит только количество фотонов

I Адаптация к случаю несовпадающих эффективностей
детекторов: сбор статистики отдельно по каждому базису
и по каждому исходу измерения
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Расчёт по методу обманных состояний
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Синяя линия: достижимая скорость по нашей формуле
Красная штриховая линия: предельно достижимая скорость
Зелёная линия: предельно достижимая скорость для случая
детекторов с совпадающими эффективностями, равными (η0 + η1)/2



Открытые вопросы

I Противник может добавлять фотоны и через это
влиять на вероятность детектирования

I Противник может управлять эффективностями
детекторов



Заключение

Доказана стойкость протокола квантовой криптографии
BB84 при несовпадающих эффективностях однофотонных
детекторов и получена предельная скорость генерации
секретного ключа.
Метод обманных состояний адаптирован для случая
несовпадающих эффективностей детекторов.

M. Bochkov, A.T. “Security of quantum key distribution with
detection-efficiency mismatch in the single-photon case: Tight bounds”, Phys.
Rev. A 99, 032308 (2019); arXiv: 1810.04663.
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